Polityka ochrony danych osobowych

Niniejszy dokument zatytutowany ,Polityka ochrony danych osobowych” (dalej: Polityka)
ma za zadanie stanowi¢ mape wymogow, zasad i regulacji ochrony danych osobowych dla:

Stowarzyszenie ,Ochotnicza Straz Pozarna w Markach” (dalej: Stowarzyszenie),
ul. Duza 1B, 05-270 Marki, KRS 0000456448, NIP 1251620605, REGON 14660451000000.

Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych).

1. Polityka zawiera opis zasad ochrony danych osobowych obowigzujacych
u ,,Administratora”.

2. Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest:
1) Zarzad Stowarzyszenia, ktéremu powierzono nadzér nad obszarem ochrony
danych osobowych,
2) osoba wyznaczona przez zarzagd do zapewnienia zgodnosci z ochrong danych
osobowych;

za nadzor i monitorowanie przestrzegania Polityki odpowiadaja:
1) Zarzad Stowarzyszenia, ktéremu powierzono nadzor i monitorowanie
przestrzegania Polityki ewentualnie osoba wyznaczona przez zarzad do nadzoru
i monitorowania przestrzegania Polityki,
2) Komisja Rewizyjna, ktérej powierzono nadzér i monitorowanie przestrzegania
Polityki;

za stosowanie niniejszej Polityki odpowiedzialni s3:
1) Zarzad Stowarzyszenia,
2) Cztonkowie Stowarzyszenia upowaznieni do przetwarzania danych osobowych.

Administrator powinien tez zapewni¢ zgodnos¢ postepowania kontrahentdw z niniejsza
Politykg w odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych przez
Administratora.

3. SKROTY | DEFINICIE

1) Polityka - oznacza niniejszg Polityke ochrony danych osobowych, o ile co innego nie
wynika wyraznie z kontekstu.

2) RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119, s. 1).
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3)
4)

5)

6)

7)

8)

9)

Dane - oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.

Dane szczegolnej kategorii — oznaczajg wymienione w art. 9 ust 1 RODO, tj. dane
osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopogladowe, przynaleznos¢ do zwigzkdow
zawodowych, dane genetyczne, biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej.

Dane karne — oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczgce
wyrokow skazujgcych i naruszen prawa.

Osoba - oznacza osobe, ktorej dane dotyczg, o ile co innego nie wynika wyraznie
z kontekstu.

Podmiot przetwarzajgcy - oznacza organizacje lub osobe, ktorej Administrator
powierzyt przetwarzanie danych osobowych.

Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystywaniu danych osobowych do oceny
niektérych czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektow dotyczgcych efektéw pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie.

Eksport danych — oznacza przekazanie danych do panstwa trzeciego lub organizaciji
miedzynarodowej;

10) 10D lub Inspektor - oznacza Inspektora Ochrony Danych Osobowych.
11) RCPD lub Rejestr - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.
12) Administrator oznacza - Administratora danych osobowych — tj. Stowarzyszenie

,Ochotnicza Straz Pozarna w Markach”.

4. OCHRONA DANYCH OSOBOWYCH U ADMINISTRATORA - ZASADY OGOLNE

1)

2)

Filary ochrony danych osobowych:

a) Legalno$¢ - Administrator dba o ochrone prywatnosci i przetwarza dane
zgodnie z prawem.

b) Bezpieczenstwo - Administrator zapewnia odpowiedni poziom bezpieczenstwa
danych, podejmujgc stale dziatania w tym zakresie.

¢) Prawa jednostki - Administrator umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje.

d) Rozliczalno$é - Administrator dokumentuje to, w jaki sposdb spetnia obowigzki,
aby w kazdej chwili méc wykazaé zgodnosc.

Administrator przetwarza dane osobowe z poszanowaniem nastepujacych zasad:

a) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

b) rzetelnie i uczciwie (rzetelnosc);

c) w sposéb przejrzysty dla osoby, ktérej dane dotycza (transparentnosc);

d) w konkretnych celach i nie ,,na zapas" (minimalizacja);

e) nie wiecej niz potrzeba (adekwatnos¢);

f) z dbatoscig o prawidtowos¢ danych (prawidtowosc);

g) nie diuzej niz potrzeba (czasowosé);

h) zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).
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3)

4)

5)

6)

7)

System ochrony danych osobowych u Administratora sktada sie z nastepujgcych

elementdw:

a) Inwentaryzacja danych. Administrator dokonuje identyfikacji zasobéw danych
osobowych w dziatalnosci Stowarzyszenia, klas danych, zaleznosci miedzy
zasobami  danych, identyfikacji sposobow  wykorzystania  danych
(inwentaryzacja)

b) Rejestr. Administrator opracowuje, prowadzi i utrzymuje Rejestr Czynnosci
Danych Osobowych w dziatalnosci Stowarzyszenia (Rejestr). Rejestr jest
narzedziem rozliczania zgodnosci z ochrong danych.

c) Podstawy prawne. Administrator zapewnia, identyfikuje, weryfikuje podstawy
prawne przetwarzania danych i rejestruje je w Rejestrze, w tym:

i. utrzymuje system zarzadzania zgodami na przetwarzanie danych
i komunikacje na odlegtos¢,

ii. inwentaryzuje i uszczegdfawia uzasadnienie przypadkow, gdy
Administrator przetwarza dane na podstawie prawnie uzasadnionego
interesu.

Obstuga praw jednostki. Administrator spetnia obowigzki informacyjne wzgledem
0so6b, ktérych dane przetwarza, oraz zapewnia obstuge ich praw, realizujgc
otrzymane w tym zakresie zgdania, w tym:

a) obowigzkiinformacyjne. Administrator przekazuje osobom prawem wymagane
informacje przy zbieraniu danych i w innych sytuacjach oraz organizuje
i zapewnia udokumentowanie realizacji tych obowigzkow;

b) mozliwos¢ wykonania zgdan. Administrator weryfikuje i zapewnia mozliwosé
efektywnego wykonania kazdego typu zgdania przez siebie i swoich
przetwarzajacych;

c) obstuga zadan. Administrator zapewnia odpowiednie naktady i procedury, aby
zadania osob byty realizowane w terminach i w sposéb wymagany RODO
i dokumentowane;

d) zawiadamianie o naruszeniach. Administrator stosuje procedury pozwalajgce
na ustalenie koniecznosci zawiadomienia oséb dotknietych zidentyfikowanym
naruszeniem ochrony danych.

Minimalizacja. Administrator dokonuje systematycznej minimalizacji posiadanych

danych osobowych, poprzez kierowania sie zasadg adekwatnoscia danych

osobowych weryfikacje ich dalszej przydatnosci.

Bezpieczenstwo. Administrator zapewnia odpowiedni poziom bezpieczenstwa

danych, w tym:

a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich

kategorii;
b) dostosowuje srodki ochrony danych do ustalonego ryzyka;
c) stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie

zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych -
zarzadza incydentami.
Przetwarzajgcy. Administrator przekazuje dane osobowe do podmiotéw, ktére
dajg nalezytg gwarancje bezpieczenstwa przekazanych danych osobowych, a ktore
to przetwarzajg dane osobowe w imieniu Administratora.
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8)

Eksport danych. Administrator weryfikuje, czy przekazuje dane do panstw trzecich
(czyli poza UE, Norwegie, Liechtenstein, Islandie) Ilub do organizacji
miedzynarodowych  oraz zapewnienia zgodne z prawem warunki takiego
przekazywania, jesli ma ono miejsce

5. INWENTARYZACIA

1)

2)

3)

4)

Dane szczegdlnych kategorii i dane karne. Administrator identyfikuje przypadki,
w ktorych przetwarza lub moze przetwarzacé dane szczegdlnych kategorii lub dane
karne, oraz utrzymuje dedykowane mechanizmy zapewnienia zgodnosci z prawem
przetwarzania takich danych. W przypadku zidentyfikowania przypadkow
przetwarzania danych szczegdlnych kategorii lub danych karnych Administrator
postepuje zgodnie z przyjetymi zasadami w tym zakresie.

Dane niezidentyfikowane. Administrator identyfikuje przypadki, w ktoérych
przetwarza lub moze przetwarza¢c dane niezidentyfikowane, i utrzymuje
mechanizmy ufatwiajace realizacje praw oséb, ktérych dotyczg dane
niezidentyfikowane.

Profilowanie. Administrator identyfikuje przypadki, w ktérych dokonuje
profilowania przetwarzanych danych i utrzymuje mechanizmy zapewniajgce
zgodnos¢ tego procesu z prawem. W przypadku zidentyfikowania przypadkéw

profilowania i zautomatyzowanego podejmowania decyzji Administrator
postepuje zgodnie z przyjetymi zasadami w tym zakresie.
Wspdtadministrowanie. Administrator identyfikuje przypadki

wspotadministrowania danymi i postepuje w tym zakresie zgodnie z przyjetymi
zasadami.

6. REJESTR CZYNNOSCI PRZETWARZANIA DANYCH

1)

2)

3)

4)

RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni role

mapy przetwarzania danych i jest jednym 2z kluczowych elementéw

umozliwiajgcych realizacje fundamentalnej zasady, na ktorej opiera sie caty system
ochrony danych osobowych, czyli zasady rozliczalnosci.

Administrator prowadzi Rejestr Czynnosci Przetwarzania Danych, w ktorym

inwentaryzuje i monitoruje sposéb, w jaki wykorzystuje dane osobowe.

Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych Administratorowi

rozliczanie wiekszosci obowigzkow ochrony danych.

W Rejestrze dla kazdej czynnosci przetwarzania danych, ktérg Administrator uznat

za odrebng dla potrzeb Rejestru, Administrator odnotowuje co najmniej:

a) nazwe czynnosci,

b) cel przetwarzania,

c) opis kategorii 0sob,

d) opis kategorii danych,

e) podstawe prawng przetwarzania, wraz z wyszczegblnieniem kategorii
uzasadnionego interesu Administratora, jesli podstawg jest uzasadniony
interes,

f) sposdb zbierania danych,
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g) opis kategorii odbiorcéw danych (w tym przetwarzajgcych),
h) informacje o przekazaniu poza EU/EOG;
i) ogdlny opis technicznych i organizacyjnych srodkéw ochrony danych.

7. PODSTAWY PRZETWARZANIA

1)

2)

3)

Administrator dokumentuje w Rejestrze podstawy prawne przetwarzania danych
dla poszczegdlnych czynnosci przetwarzania.

Wskazujgc w dokumentach ogdlng podstawe prawng (zgoda, umowa, obowigzek
prawny, zywotne interesy, uzasadniony cel), Administrator dookresla podstawe
w precyzyjny i czytelny sposob, gdy jest to potrzebne. Np. dla zgody - wskazujac jej
zakres, gdy podstawg jest prawo - wskazujgc konkretny przepis i inne dokumenty,
np. umowe, porozumienie administracyjne, Zywotne interesy - wskazujac
kategorie zdarzen, w ktérych sie zmaterializujg, uzasadniony cel - wskazujac
konkretny cel.

Administrator wdraza metody zarzadzania zgodami umozliwiajgce rejestracje
i weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych
w konkretnym celu, zgody na komunikacje na odlegtos¢ (e-mail, telefon, SMS itp.)
oraz rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci (sprzeciw,
ograniczenie itp. )

8. SPOSOB OBStUGI PRAW JEDNOSTKI | OBOWIAZKOW INFORMACYJNYCH

1)
2)
3)
4)

5)

Administrator dba o czytelnos¢ i styl przekazywanych informacji i komunikacji
z osobami, ktérych dane przetwarza.

Administrator podejmuje dziatania majgce na celu utatwienie osobom korzystanie
zich praw.

Administrator dba o dotrzymywanie prawnych termindéw realizacji obowigzkéw
wzgledem oséb.

Administrator wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb
dla potrzeb realizacji praw jednostki i obowigzkéw informacyjnych.

Administrator dokumentuje obstuge obowigzkdéw informacyjnych, zawiadomien
i zgdan osob.

9. OBOWIAZKI INFORMACYIJNE

1)

2)

3)

4)

5)
6)

Administrator okresla zgodne z prawem i efektywne sposoby wykonywania
obowigzkdéw informacyjnych.

Administrator informuje osobe o przedtuzeniu ponad jeden miesigc terminu na
rozpatrzenie zagdania tej osoby

Administrator informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu
danych od tej osoby.

Administrator okresla sposéb informowania o0séb o przetwarzaniu danych
niezidentyfikowanych, tam, gdzie to jest mozliwe (w tym poprzez tabliczke
o objeciu obszaru monitoringiem wizyjnym).

Administrator informuje osobe o planowanej zmianie celu przetwarzania danych.
Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania.
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7)

8)

9)

Administrator informuje odbiorcow danych o sprostowaniu, usunieciu lub
ograniczeniu przetwarzania danych (chyba ze bedzie to wymagato
niewspoétmiernie duzego wysitku lub bedzie niemozliwe).

Administrator informuje osobe o prawie sprzeciwu wzgledem przetwarzania
danych najpdzniej przy pierwszym kontakcie z tg osoba.

Administrator bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub
wolnosci tej osoby.

10. ZADANIA 0SOB

1)

2)

3)

4)

5)

6)

7)

Prawa o0séb trzecich. Realizujgc prawa oséb, ktdrych dane dotyczg, Administrator
wprowadza proceduralne gwarancje ochrony praw i wolnosci osdb trzecich.
W szczegdlnosci w przypadku powziecia wiarygodnej wiadomosci o tym, ze
wykonanie zgdania osoby o wydanie kopii danych lub prawa do przeniesienia
danych moze niekorzystnie wptynac na prawa i wolnosci innych oséb (np. prawa
zwigzane z ochrong danych innych osdb, prawa witasnosci intelektualnej, tajemnice
handlowg, dobra osobiste), Administrator moze sie zwrdci¢ do osoby w celu
wyjasnienia watpliwosci lub podja¢ inne prawem dozwolone kroki, tacznie
z odmowg zados$éuczynienia zgdaniu.

Nieprzetwarzanie. Administrator informuje osobe o tym, ze nie przetwarza danych
jej dotyczacych, jesli taka osoba zgtosita zgdanie dotyczgce jej praw.

Odmowa. Administrator informuje osobe, w ciggu miesigca od otrzymania zgdania,
o odmowie rozpatrzenia zgdania i o prawach osoby z tym zwigzanych.

Dostep do danych. Na zadanie osoby dotyczgce dostepu do jej danych
Administrator informuje osobe, czy przetwarza jej dane, oraz informuje osobe
o szczegdtach przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada
obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela osobie
dostepu do danych jej dotyczacych. Dostep do danych moze by¢ zrealizowany przez
wydanie kopii danych, z zastrzezeniem jej wydania po uiszczeniu odpowiedniej
optaty.

Kopie danych. Na zadanie Administrator wydaje osobie kopie danych jej
dotyczacych i odnotowuje fakt wydania pierwszej kopii danych. Administrator
wprowadza i utrzymuje cennik kopii danych, zgodnie z ktérym pobiera optaty za
kolejne kopie danych. Cena kopii danych skalkulowana jest na podstawie
oszacowanego jednostkowego kosztu obstugi zagdania wydania kopii danych.
Sprostowanie danych. Administrator dokonuje sprostowania nieprawidtowych
danych na zadanie osoby. Administrator ma prawo odmoéwié sprostowania danych,
chyba ze osoba w rozsagdny sposdb wykaze nieprawidtowosci danych, ktérych
sprostowania sie domaga. W przypadku sprostowania danych Administrator
informuje osobe o odbiorcach danych, na zadanie tej osoby.

Uzupetnienie danych. Administrator uzupetnia i aktualizuje dane na zgdanie osoby.
Administrator ma prawo odmoéwic¢ uzupetnienia danych, jezeli uzupetnienie bytoby
niezgodne z celami przetwarzania danych (Administrator nie musi przetwarzaé
danych, ktére s3 mu zbedne). Administrator moze polegac na oswiadczeniu osoby
co do uzupetnianych danych, chyba ze bedzie to niewystarczajgce w sSwietle
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przyjetych przez Administratora procedur, prawa lub zaistniejg podstawy, aby
uznac¢ oswiadczenie za niewiarygodne.
8) Usuniecie danych. Na zgdanie osoby Administrator usuwa dane, gdy:

a) dane nie sg niezbedne do celéw, w ktdérych zostaty zebrane, ani przetwarzane
w innych zgodnych z prawem celach,

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byly przetwarzane niezgodnie z prawem,

e) koniecznosc¢ usuniecia wynika z obowigzku prawnego,

Administrator okresla sposdb obstugi prawa do usuniecia danych w taki sposdb, aby
zapewnic¢ efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony
danych, w tym bezpieczenistwa, a takze weryfikacje, czy nie zachodzg wyjatki, o ktérych mowa
w art. 17. ust. 3 RODO.

Jezeli dane podlegajace usunieciu zostaty upublicznione przez Administratora,
Administrator podejmuje rozsadne dziatania, w tym $rodki techniczne, by poinformowac
innych administratoréw przetwarzajgcych te dane osobowe o potrzebie usuniecia danych
i dostepu do nich. W przypadku usuniecia danych Administrator informuje osobe o odbiorcach
danych, na zadanie tej osoby.

9) Ograniczenie przetwarzania. Administrator dokonuje ograniczenia przetwarzania
danych na zgdanie osoby, gdy:

a) osoba kwestionuje prawidtowos$¢ danych - na okres pozwalajacy sprawdzic ich
prawidtowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sie usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich
wykorzystywania,

c) Administrator nie potrzebuje juz danych osobowych, ale s3 one potrzebne
osobie, ktorej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegblng sytuacjg - do czasu stwierdzenia, czy po stronie Administratora
zachodzg prawnie uzasadnione podstawy nadrzedne wobec podstaw
sprzeciwu.

W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg, chyba
ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego. Administrator
informuje osobe przed uchyleniem ograniczenia przetwarzania.

10) Przenoszenie  danych. Na  zadanie osoby, Administrator wydaje
w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe,

str. 7



dane dotyczace tej osoby, przetwarzane na podstawie zgody tej osoby lub w celu
zawarcia lub wykonania umowy z nig zawarte;j.

11) Sprzeciw w szczegdlnej sytuacji. Jezeli osoba zgtosi umotywowany jej szczegdlna
sytuacjg sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg
przez Administratora w oparciu o uzasadniony interes, Administrator uwzgledni
sprzeciw, o ile nie zachodzg po stronie Administratora wazne prawnie uzasadnione
podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci osoby
zgtaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony
roszczen.

11. MINIMALIZACJA

1) Administrator dba o minimalizacje przetwarzania danych pod katem:

a) adekwatnosci danych do celéw (ilosci danych i zakresu przetwarzania),
b) dostepu do danych,
c) czasu przechowywania danych.

2) Minimalizacja zakresu. Administrator zweryfikowata zakres pozyskiwanych danych,
zakres ich przetwarzania i ilos¢ przetwarzanych danych pod katem adekwatnosci
do celdw przetwarzania w ramach wdrozenia RODO. Administrator dokonuje
okresowego przegladu ilosci przetwarzanych danych i zakresu ich przetwarzania
nie rzadziej niz raz na rok.

3) Minimalizacja dostepu. Administrator stosuje ograniczenia dostepu do danych
osobowych: prawne (zobowigzania do poufnosci, zakresy upowaznien), fizyczne
(strefy dostepu, zamykanie pomieszczen) i logiczne (ograniczenia uprawnien do
systemow przetwarzajgcych dane osobowe i zasobdéw sieciowych, w ktorych
rezydujg dane osobowe).

4) Administrator stosuje kontrole dostepu fizycznego. Administrator dokonuje
aktualizacji uprawnie dostepowych przy zmianach w sktadzie personelu
i zmianach rél oséb oraz zmianach podmiotdw przetwarzajgcych.

5) Minimalizacja czasu. Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz
z uptywem czasu, sg usuwane z systemow Administratora. Dane takie mogg by¢
archiwizowane oraz znajdowac sie na kopiach zapasowych systemow i informacji
przetwarzanych.

12. BEZPIECZENSTWO
1) Administrator zapewnia stopien bezpieczerstwa odpowiadajacy ryzyku naruszenia
praw i wolnosci 0sob fizycznych wskutek przetwarzania danych osobowych.

2) Analizy ryzyka i adekwatnosci srodkéw bezpieczenstwa. Administrator
przeprowadza analizy adekwatnosci srodkow bezpieczerstwa danych osobowych.
W tym celu:

a) Administrator zapewnia odpowiedni stan wiedzy o bezpieczeristwie informacji,

b) Administrator kategoryzuje dane oraz czynnosci przetwarzania pod katem
ryzyka, ktore przedstawiajg.

c) Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb
fizycznych dla czynnosci przetwarzania danych lub ich kategorii. Administrator
analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych
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osobowych, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania,
ryzyko naruszenia praw lub wolnosci osdéb fizycznych o réinym
prawdopodobienstwie wystgpienia i wadze zagrozenia.

d) Administrator ustala mozliwe do zastosowania organizacyjne i techniczne
srodki bezpieczenstwa i ocenia koszt ich wdrazania. Administrator stosuje
srodki bezpieczenstwa ustalone w ramach analiz ryzyka i adekwatnosci
srodkow bezpieczenstwa.

3) Sposoby przechowywania danych wraz ze sposobem zabezpieczenia:

a) W formie papierowej: zamykane na klucz szafy umiejscowione w odrebnych,
zamykanych pomieszczeniach, do ktérych dostep majg jedynie osoby
upowaznione;

b) W formie elektronicznej:

i. Dane przechowywane s3 na komputerach i serwerach zabezpieczonych:
programem antywirusowym, firewallem, hastem,

ii. Dane przechowywane na poczcie elektronicznej, do ktdrej dostep

zabezpieczony jest hastem, dostep posiadajg jedynie osoby upowaznione;

iii. Dane na ptytach CD i pendrive — dane zabezpieczone hastem, dostep

posiadajg jedynie osoby upowaznione;

4) Zgtaszanie naruszen. Administrator stosuje procedury pozwalajagce na

identyfikacje, ocene i zgtoszenie zidentyfikowanego naruszenia ochrony danych

Urzedowi Ochrony Danych w terminie 72 godzin od ustalenia naruszenia.

13. PRZETWARZAJACY

Podmioty przetwarzajgce dane osobowe w imieniu Administratora dajg wystarczajaca
gwarancje wdrozenia odpowiednich $srodkow organizacyjnych i technicznych dla zapewnienia
bezpieczenstwa, realizacji praw jednostki i innych obowigzkéw ochrony danych
spoczywajacych na Administratorze.

14. EKSPORT DANYCH
Administrator rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania

danych poza Europejski Obszar Gospodarczy (EOG w 2017 r. - Unia Europejska, Islandia,
Liechtenstein i Norwegia).
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